Anwenderbericht

SVB

Die SVB hat Novell. SecurelLogin als Grundlage fur
eine Single Sign-on-L6sung fur ihre 30 Anwendungen
gewahlt. Dank Novell SecurelL.ogin konnte das
Unternehmen die Zahl der Passworter um 90 Prozent
reduzieren, wodurch die Sicherheit erhdht wurde

und die Kosten fur Helpdesk und Verwaltung

gesenkt wurden.

Uberblick

Die Sozialversicherungsanstalt der

Bauern (SVB) bietet Kranken-, Unfall- und
Pensionsversicherungen fur selbstandige
Osterreichische Landwirte und deren Familien.
Die SVB wurde 1974 gegrindet und verfugt
neben der Hauptstelle in Wien Uber sieben
Regionalburos und funf Gesundheits-
einrichtungen (vier Sonderkrankenanstalten
und eine Krankenanstalt). Das Unternehmen
arbeitet nach dem Solidaritatsprinzip:

Alle Mitglieder erhalten dieselben Leistungen,
unabhangig von ihrem Beitrag.

Herausforderung

Mit der Zahl der SVB-internen Anwendungen
stieg auch die Zahl der verschiedenen
Passworter, die die Benutzer sich merken
mussten. Ein Benutzer musste durch-
schnittlich auf acht bis zehn Anwendungen
zugreifen, und je nach Anwendung gab es
andere Passwortregeln. Viele Anwendungen
erforderten eine regelméaBige Anderung des
Passwortes, wobei alte Passworter Uber
einen bestimmten Zeitraum hinweg nicht
wieder verwendet werden durften.

Als Folge haben die Benutzer immer

wieder eines ihrer Passworter vergessen und
mussten beim Helpdesk anrufen. Dadurch
wurde ihre eigene Produktivitat verringert und
gleichzeitig das IT-Personal stark belastet.
Einige Benutzer schrieben ihre Passworter
auf und verwahrten diese mehr oder

minder geschutzt unmittelbar bei ihrem
PC-Arbeitsplatz. Dadurch wurde das ganze
Passwortsystem ad absurdum gefthrt, und
es entstand ein emnsthaftes Sicherheitsrisiko.

Lésung

Die SVB wollte eine Single Sign-on-Losung
schaffen, mit der die Benutzer einfach und
sicher auf alle Anwendungen zugreifen
kénnen. Nach einer Marksondierung wurde
in Zusammenarbeit mit der Firma Madras,
einem Novell Platinum Partner, Novell
SecureLogin als Losung ausgewahlt.

Mit Novell SecureLogin mussen SVB-
Mitarbeiterlnnen sich nur einmal , bewusst*
anmelden, um auf alle Unternehmens-
ressourcen inklusive Netzwerk, Anwendungen
und sichere Websites zugreifen zu kdnnen.

,Mit Novell Securel.ogin steuern wir den
Zugriff auf 30 Anwendungen. Die Integration
verlief nahezu problemlos, da praktisch keine
Anderungen bei den einzelnen Anwendungen
notig waren®, so Rudolf Fink, Leiter der [T-
Abteilung der SVB. ,Unsere Anwender haben
sich jetzt nur noch einen Benutzernamen und
ein Passwort zu merken. Novell SecureLogin
erstellt und verwaltet die Passworter fur die
einzelnen Anwendungen, wodurch ein sehr
hoher Sicherheitsstandard erreicht wird.*

Die SVB hat die wichtigsten Anwendungen
in die Novell SecurelLogin Lésung integriert,

SVB auf einen Blick:
Sozialversicherungsanstalt der Bauern

m Branche:

Versicherung
m Ort:

Osterreich
= Ldsungen:

Novell SecureLogin
Novell ZENworks
= Ergebnisse:

— Single-Sign-on fir 30 Applikationen
realisiert

— Deutliche Verbesserung der Sicherheit
und Verminderung der Helpdesk-Anrufe

— Schnellere Bearbeitung der Helpdesk-
Anrufe

»Mit Novell SecureLogin
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sLangfristig werden durch Novell SecureLogin und Novell ZENworks
Verwaltungszeit, -aufwand und -kosten deutlich gesenkt.“

darunter SAP ERP-Anwendungen, die
maBgeschneiderten Versicherungsdaten-
systeme und Pakete fur Buroproduktivitat.
Das Unternehmen nutzt im Moment eine
einstufige Authentifizierung. Sollten sich die
Sicherheitsanforderungen andern, unterstitzt
die Novell Losung auch die zweistufige
Authentifizierung, z. B. durch Fingerabdruck
oder SmartCard zusatzlich zu der Anmeldung
mit Benutzername und Passwort.

Neben der neuen Sicherheitslosung hat die
SVB auch Novell ZENworks: implementiert,
um die Installation von Software und die
Wartung der Workstations zu erleichtern.
Das Unternehmen erstellt mit der Software
Installationspakete, mit denen individuelle
Client-Anforderungen einfach befriedigt
werden konnen.

,Dank ZENworks kénnen wir neue oder
aktualisierte Anwendungen auf einem Gerat
im Netzwerk testen und dann die Software
oder das Update bei allen Benutzern
einfach implementieren®, so Ing. Herbert
Scheibelhofer, Novell System Analyst bei
SVB. ,Die Remote Control-Funktion ist
ebenfalls sehr nUtzlich, da wir uns damit
direkt mit den PCs der Benutzer verbinden
kdnnen, wenn sie den Helpdesk anrufen.
Das spart wirklich viel Zeit.”

Ergebnisse

Mit Novell SecureLogin mussen sich

die 1.600 SVB-Mitarbeiter nicht langer durch-
schnittlich 10 verschiedene Benutzernamen
und Passworter merken. Nach einmaliger
Authentifizierung ist der Zugriff auf fast alle
Unternehmensressourcen moglich, und
abgelaufene Passworter werden fUr jede
einzelne Anwendung automatisch erneuert.
Die Mitarbeiter mussen jetzt nur noch

Dir.Rat Ing. Rudolf Fink
IT-Leiter
SVB

regelmaBig ihr Einstiegspasswort andern,
anstatt verschiedener Passworter fUr jede
einzelne Anwendung.

,Der groBte Vorteil von Novell SecureLogin
ist die erhdhte Sicherheit. Die Benutzer sind
nicht 1anger versucht, inre Benutzernamen
und Passworter aufzuschreiben”, so Fink.
,Naturlich ist es fur unsere Mitarbeiter viel
einfacher, sich nur ein Passwort zu merken.
Dadurch werden die Passworter seltener
vergessen und es gehen weniger Anrufe
beim Helpdesk ein.*

Single Sign-on wurde von den Benutzemn
sehr schnell angenommen und es wurde bald
darum gebeten, weitere Anwendungen in

das System zu integrieren. Da die SVB keine
Anderungen an bestehenden Anwendungen
vornehmen musste, konnte die Novell Losung
schnell und einfach implementiert werden,
sodass die zusatzliche Arbeit fur die IT-
Abteilung auf ein Minimum beschrankt wurde.

,Die Einfuhrung von Novell Securel.ogin
verlief problemlos und wir haben von
hochster Management-Ebene positive
Ruckmeldungen erhalten”, sagt Scheibelhofer.
,Die Unterstitzung durch die Firma Madras
war sehr kompetent, alle Probleme wurden
schnell gelost.*

Mit Novell Securel.ogin kénnen weitere
Anwendungen und Systeme in die Single
Sign-on-L6sung problemlos integriert werden.
,Langfristig werden durch Novell SecureLogin
und Novell ZENworks Verwaltungszeit,
-aufwand und -kosten deutlich gesenkt”,

so Fink. ,Die Zahl der Anrufe beim Helpdesk
ist bereits gesunken, es steht somit mehr

Zeit fur die Lésung anderer Aufgaben und
Probleme zur Verfugung.*
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